DATENSCHUTZERKLARUNG

ZUR FUNKTIONSERWEITERUNG UM DEN DOCMETRIC MONITOR
AUS DEM HAUSE DER COMPUGROUP MEDICAL

VielenDank fiir Ihr Interesse an unseren Diensten. In dieser Datenschutzerklérung erldutern wir lhnen unsere umfassenden Mafnahmen zum
Schutz der Privatsphére unserer Anwender sowie zur Bewahrung der Anonymitét aller Informationen, die fiir die Funktionserweiterung um

das CGM Produkt docmetric Monitor erhoben werden.

A. ZWECK DES CGM PRODUKTES DOCMETRIC MONITOR

Fir das CGM Produkt docmetric Monitor erheben wir vollsténdig ano-
nymisierte Daten aus den Arztinformationssystemen der teilnehmenden
Arzte und erstellen damit Statistiken zu aktuellen Diagnose Haufungen,
Trends und regionalen Verteilungen. Praxen kénnen sich damit noch
besser auf aktuelle Krankheitstrends vorbereiten und Patienten gezielter
bei der Vorsorge unterstiitzen. Die beschriebenen Statistiken finden Sie

in den folgenden beiden Produkten:

Der docmetric Monitor als umfangreichere Desktop Anwendung bietet
den teilnehmenden Arzten wochenaktuelle Informationen zu ICD 10
Diagnosen und Krankheitsclustern in Deutschland (www docmetric com/
monitor). Das zweite Produkt, die docmetric App, ist ein Auszug aus
dem docmetric Monitor und fokussiert sich allein auf Infektionskrankhei-
ten. Die App ist im Apple Appstore und bei Google Play unentgeltlich
verfligbar. Die Informationen zu Ausbruchregionen und Zeitverlaufen
von Infektionskrankheiten in der App sollen dazu beitragen, Krankheits-

wellen schneller zu erkennen und eine bessere Vorsorge zu ermdglichen.

B. WELCHE DATEN WERDEN ERHOBEN

Mit seiner Einverstandniserklarung zum docmetric Montor erklart sich
der Arzt bereit, dass Einzeldaten fiur die docmetric Monitor” Statis-
tiken lokal in seinem Arztinformationssystem anonymisiert und an die
CompuGroup Medical Deutschland AG und die in ihrem Auftrag tatige
100prozentige Tochtergesellschaft docmetric GmbH Gbermittelt werden

Hierbei handelt es sich um:

Gestellte Diagnosen (ICD 10) mit Differenzierung in Erst- und
Folgediagnose und G-Z-A-V Kennzeichnung

Die ersten drei Stellen der Postleitzahl oder den Landkreis der Praxis
Zeitstempel

Zufallsgenerierter Zeichencode zur Kennzeichnung derselben Praxis.
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C. ANONYMISIERUNG DER DATEN

Die erhobenen Daten werden lokal im Arztinformationssystem der Praxis
anonymisiert. Wir sichern fortlaufend und umfassend ab, dass tatséchlich
nur anonymisierte Daten aus den Arztinformationssystemen Ubermittelt
werden. Dafir werden die Daten in mehreren Prifschritten soweit ge-
neralisiert, dass eine Re-Identifikation von Einzelpersonen ( Arzten oder
Arztpraxen zu jedem Zeitpunkt ausgeschlossen ist. Dazu gehort die
Uberpriifung der anonymisierten Daten auf potenzielle Alleinstellungs-
merkmale. Bereits bei entferntester Mdglichkeit einer Re-ldentifizierbar-
keit werden die empfangenden Daten geldscht; so werden beispiels-
weise Diagnosen entfernt, die je Zeitperiode und Region nur einmal

vorkommen. Auf3erdem werden keine Patientenhistorien angelegt.

D. ZUSTIMMUNG ZUM DOCMETRIC MONITOR

Eine Registrierung fir die Teilnahme findet direkt im Arztinformations-
system, Uber das docmetric Portal oder via Fax statt. Bei einer Regis-
trierung im docmetric Portal oder via Fax muss zusétzlich im betreffen-
den Arztinformationssystem das Einverstandnis zur Anonymisierung und

Weitergabe der zuvor genannten Daten gegeben werden.
E. DATENTRANSFER UND DATENSPEICHERUNG

Die aufgefiihrten, anonymisierten Daten werden aus den Arztinforma-
tionssystemen der teilnehmenden Arzte an die CompuGroup Medical
Deutschland AG Ubermittelt. Zusatzlich wird sichergestellt, dass kein
Riickbezug auf die Praxis oder den teilnehmenden Arzten aus den tber-
mittelten Daten moglich ist. Es werden daher keine identifizierbaren

Kennzeichnungen der Herkunftspraxis bzw. des Arztes tGbermittelt.
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Lediglich im Zustimmungsprozess werden LANR und E Mail Adresse er-
hoben und anschlieBend im Nutzerkonto des teilnehmenden Arztes ge-
speichert, um die Identitét als Arzt zu verifizieren und die Zugangsdaten
des docmetric Monitors bereitzustellen. Diese Daten werden nicht mit
den Datenexporten aus den Arztinformationssystemen verkniipft. Die
anonymisierten Daten werden auf docmetric Servern gespeichert. Diese
werden in Rechenzentren der CompuGroup Medical SE in Koblenz und
Frankfurt gehostet, die nach ISO 27001 zertifiziert sind.

F. ZURUCKZIEHEN DER EINVERSTANDNISERKLARUNG

Teilnehmende Arzte haben jederzeit die Méglichkeit, ihre Einverstand-
niserklérung zur Funktionserweiterung um den docmetric Monitor tber
ihr Arztinformationssystem in den Systemeinstellungen unter dem
Meniipunkt docmetric zuriickzuziehen. Die Ubermittlung der anonymi-
sierten Daten wird dann unverziiglich gestoppt und die Schnittstelle
zur Datenlbermittlung deaktiviert. Die Nutzerdaten des Arztes werden
umgehend geldscht. Wenn Sie |hr Einversténdnis nicht geben oder lhre

Einverstandniserklarung zuriickziehen, entstehen fir Sie keine Nachteile.

G. WIDERSPRUCH

Patienten steht das Recht zu, der Anonymisierung ihrer Daten fir sta-
tistische Zwecke zu widersprechen. Solange noch keine Softwarel6sung
implementiert wurde, um einzelne Patienten von der Anonymisierung
auszunehmen, mussen Sie in diesem Fall lhre Teilnahme beenden, wie

unter ,Zuriickziehen der Einverstandniserklarung” erldutert.

H. ANDERUNGEN AN DIESER DATENSCHUTZERKLARUNG

Beachten Sie, dass diese Datenschutzerkldrung von Zeit zu Zeit ergénzt
und gedndert werden kann. In der Regel werden nur geringfiigige Ande-
rungen vorgenommen. Ungeachtet dessen werden wir alle Anderungen
an der Datenschutzerkldrung verdffentlichen. Sollten die Anderungen

wesentlich sein, werden wir Sie ausfihrlich darliber in Kenntnis setzen.

STAND: OKTOBER 2021

I. IHRE WEITEREN RECHTE

Sie haben jederzeit das Recht, Auskunft tiber die zu lhrer Person gespei-
cherten Nutzerdaten zu verlangen. Darliber hinaus haben Sie das Recht
auf Mitnahme dieser Daten sowie das Recht auf Berichtigung, Einschrén-
kung der Verarbeitung und Léschung dieser Daten. Hierzu schreiben Sie

bitte eine E Mail an service@docmetric com.

Sie haben das Recht, sich bei der zustdndigen Datenschutzaufsichtsbe-
hoérde zu beschweren, wenn Sie der Meinung sind, dass lhre personen-
bezogenen Daten nicht richtig verarbeitet werden. Fir uns zustandig ist
der LfDI Rheinland Pfalz, Postfach 30 40 55020 Mainz.

J. VERANTWORTLICHE STELLEN

CompuGroup Medical Deutschland AG

Maria Trost 21, 56070 Koblenz

F +49 (0) 261 8000 3095

service@docmetric.com

Datenschutzbeauftragter:
Hans Gerlitz

Maria Trost 21, 56070 Koblenz
T +49 (0) 261 8000 1667

hansjosef.gerlitz@cgm.com

SEITE 2

Synchronizing Healthcare

CompuGroup
Medical




